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Synthése liminaire

La numérisation des fonctions critiques a transformé un ensemble de systémes coexistants en un
graphe de dépendances unique, dont le numérique constitue le substrat commun et dans lequel
'énergie et les télécommunications occupent une position amont dont dépend la quasi-totalité des
autres secteurs. L’analyse de pannes majeures (péninsule ibérique 2025, Texas 2021, Italie et
Amérique du Nord 2003) et I'exploitation systématique des interdépendances contre 1'Ukraine
montrent que les défaillances se propagent entre secteurs selon des motifs récurrents : divergence
d'une défaillance depuis un nceud dont dépendent plusieurs secteurs, convergence de plusieurs
défaillances amont vers les mémes services aval, boucles de rétroaction empéchant la restauration,
héritage transitif des dépendances. Ces propagations surviennent quelle que soit la nature du
déclencheur, accidentelle ou adversariale.

Six mécanismes capables d'interrompre ces propagations sont identifiés a partir des études de cas :
séparation, architecture en mode dégradé, redondance locale, réplication, substitution et compétence
organisationnelle. L'analyse établit que ces mécanismes constituent eux-mémes des surfaces de
vulnérabilité : ils peuvent étre ciblés, sous-dimensionnés, dépendants d'un tiers dont la coopération
est révocable, ou inopérants faute de compétence pour les activer. L'existence d'un mécanisme de
contention ne renseigne pas sur son efficacité dans les conditions réelles d'un incident.

La projection des cas documentés sur les cadres existants (CER, NIS2, DORA) montre que chacun
couvre son périmetre avec cohérence et que le mécanisme de propagation inter-sectorielle tombe
dans l'interstice entre ces périmetres, leur partition sectorielle reproduisant une topologie antérieure
a l'unification numérique. Les exercices publics documentés simulent des environnements inter-
sectoriels sans faire de la propagation un objet d'évaluation doté de critéres propres. Les initiatives
politiques européennes récentes, du rapport Niinistd a la stratégie d'Union de la préparation,
reconnaissent I'enjeu sans encore en fournir I'outillage.

La note propose en conséquence des criteres d'évaluation dérivés des cas d’étude, applicables aux
scénarios d'exercice comme aux mécanismes de contention, et utilisables par tout lecteur disposant
d'un acces aux dispositifs existants, publics ou non. La note ne propose aucune modification des
instruments qu'elle examine et n'avance aucun constat sur les exercices dont la documentation n'est
pas publique.
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Introduction

Les infrastructures modernes présentent des modes de défaillance en cascade, comme le montrent
des cas documentés en Espagne, en Italie et aux Etats-Unis, tandis que le conflit en Ukraine a mis
en lumiere l'exploitation adversariale délibérée de ces mémes mécanismes. Ces cas d’étude et
modes de défaillance en cascade présentent des caractéristiques communes qui émergent de la
connectivité forte et encore croissante entre différents secteurs d’activité, notamment par le biais du
numérique.

La migration généralisée du contrdle-commande vers le protocole IP*, la numérisation de la santé?
et du secteur bancaire?®, I'interconnexion croissante du maillage électrique européen* ou encore plus
récemment 1’adoption massive de I’TA° ont transformé un ensemble de systémes co-existants en un
unique graphe de dépendances liant tous les secteurs d’activité. Cette couche numérique commune
est désignée dans la suite de cette note comme le substrat du graphe : c'est par elle que des secteurs
sans lien physique partagent désormais des chemins de propagation, et c'est son extension continue
qui fait du graphe un objet mouvant plutot qu'un état stabilisé. La section 1 formule une description
de ce graphe de dépendances.

Plusieurs cadres internationaux et exercices inter-sectoriels de grande ampleur visent a tester la
résilience des infrastructures critiques. On retrouve parmi les principaux cadres le Handbook for
Cyber Stress Tests de 1'Agence de 1'Union européenne pour la cybersécurité (ENISA)®, le cadre
d'action de Sendai’, le Digital Operational Resilience Act européen®, la directive CER (UE
2022/2557) sur la résilience des entités critiques® ou encore les NATO Baseline Requirements for
National Resilience'. Coté exercices on retrouve les Locked Shields et Crisis Management Exercise
de ’OTAN, le Cyber Storm des USA ou encore le Cyber Europe 2026 de I’UE. Cette préoccupation
a par ailleurs atteint le niveau politique le plus élevé de I'Union : le rapport remis par Sauli Niinisto
a la présidente de la Commission européenne en octobre 2024" recommande une approche de
préparation globale couvrant I'ensemble des risques, et la stratégie d'Union de la préparation publiée
en mars 2025" en décline les orientations en trente actions, dont la conduite réguliére d'exercices de
préparation a I'échelle de 1'Union.

Toutefois, I'examen des rapports publics disponibles révele un décalage entre la sophistication
croissante des environnements simulés et le traitement de la propagation inter-sectorielle comme
objet d'évaluation. Les exercices techniques les plus avancés simulent désormais des systémes inter-
sectoriels au sein d'un méme environnement : Locked Shields intégre des systéemes de controle
industriel simulés couvrant le réseau électrique, le traitement de 1'eau, les télécommunications et le
secteur bancaire, y compris certaines dépendances entre systémes telles que 1'alimentation en
carburant d'une base aérienne pilotée par automates.” ** !> Les rapports publics et analyses
académiques disponibles documentent 1'évaluation des tactiques de défense, de la préparation des
équipes nationales et de la coordination multi-acteurs lorsque plusieurs systémes sont attaqués.'® En
revanche, aucun de ces documents ne fait de la propagation causale d'une défaillance entre secteurs
interdépendants un objet d'évaluation en soi, doté de critéres de réussite propres : ni boucle de
rétroaction entre secteurs simulés, ni condition initiale dégradée, ni neutralisation des mécanismes
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de contention, ni dimension temporelle de la cascade. Le déclencheur y demeure par ailleurs
principalement cyber (a I'exception du CMX de I’OTAN), quand les données empiriques relatées
dans cette note montrent des couplages opérant dans les deux sens entre défaillances physiques et
numeériques. Le manuel ENISA illustre le méme décalage sur le plan réglementaire : il identifie les
effets en cascade et les interdépendances parmi les objectifs des stress tests, tout en définissant
'exercice comme une évaluation individuelle d'entités, avec un unique exemple développé mono-
sectoriel.

Par ailleurs, le cadre européen lui-méme sépare structurellement la résilience physique de la
cybersécurité.'” La directive CER exclut explicitement de son périmétre les matiéres couvertes par
la directive NIS2 (article 1(2)), et prescrit leur coordination par un article de principe dont la mise
en ceuvre est laissée a chaque Etat membre. Les cas documentés dans cette note, en particulier les
attaques cyber-cinétiques contre le réseau électrique ukrainien, illustrent pourquoi le couplage entre
ces deux domaines est précisément ce que cette séparation peine a capturer.

La présente analyse repose exclusivement sur la documentation publique accessible. Des exercices
classifiés ou des volets non publiés peuvent couvrir tout ou partie des mécanismes de propagation
documentés ici. Le lecteur disposant d'un acces a ces travaux est en position d'évaluer dans quelle
mesure les lacunes identifiées dans cette note sont effectivement comblées. Il reste que ce sont les
publications accessibles qui guident la trés grande majorité des organisations, y compris publiques,
soumises a ces cadres.

1 - Le graphe de dépendances

Les termes caractérisant ce graphe sont entendus ici au sens établi des 2001 par Rinaldi,
Peerenboom et Kelly' : une dépendance est une relation orientée par laquelle 1'état d'un secteur
conditionne celui d'un autre, et une interdépendance est la relation bidirectionnelle que forment
deux dépendances de sens opposés.

La structure de ce graphe produit des motifs de propagation récurrents. Le premier est la

divergence : un nceud dont dépendent plusieurs secteurs en paralléle les dégrade tous simultanément
lorsqu'il défaille. Ce motif recouvre deux phénomenes que la littérature distingue : la défaillance de
cause commune décrite par Rinaldi et al., ou le nceud commun est le déclencheur lui-méme, comme
la tempéte texane de 2021 frappant a la fois les infrastructures gaziéres et les moyens de production
électrique, et la défaillance par dépendance partagée, ou le nceud commun est un service dont
dépendent des secteurs par ailleurs indépendants, comme le logiciel comptable ukrainien M.E.Doc
en 2017.

Le deuxieme est la convergence : plusieurs défaillances amont, quelle que soit leur origine,
atteignent le méme service aval et y produisent un effet multiplicateur. Lors de la panne électrique
ibérique de 2025, la défaillance du réseau électrique et celle, induite, des télécommunications ont
convergé vers les services d'urgence, privés a la fois de leurs outils et de leur capacité de
coordination.
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Le troisieme est la boucle de rétroaction, c’est a dire 1’activation d'une interdépendance dans
laquelle deux nceuds s'empéchent mutuellement de se rétablir : lors de la panne électrique italienne
de 2003, les routeurs internet sont tombés avec le courant, rendant impossible la communication
nécessaire a la reconnexion électrique. Cette boucle peut étre directe comme dans I’exemple cité ou
indirecte, transitant par un ou plusieurs nceuds tiers.

Le quatrieme est 1'héritage transitif : un secteur hérite des dépendances des services dont il dépend.
Lors de la panne électrique ibérique, ce n'est pas la santé qui a été frappée mais le réseau électrique,
cependant la chalne de dépendances a transmis la défaillance jusqu'au soin des patients via les
dossiers numeériques et les serveurs qui les hébergent.

A ces motifs structurels s'ajoute une condition d'état : Rinaldi et al. nomment défaillance aggravante
(escalating failure) la situation ou une perturbation survient alors qu'une autre, indépendante,
dégrade déja la capacité de réponse. Les opérations documentées en section 2.2, ou les
cyberattaques accompagnent les campagnes de frappes physiques, en constituent l'illustration la
plus nette. Cette condition est reprise comme critére d'évaluation en section 4.3.

Ces caractéristiques conduisent a rendre certains nceuds du graphe particulierement critiques. Le fait
que les quatre cas d’étude civils documentés dans cette note impliquent le réseau électrique comme
vecteur central de propagation n’est pas un artefact de sélection : il refléte la position de 1’électricité
comme nceud amont dont dépend le fonctionnement de la quasi-totalité des autres secteurs,
notamment a travers le numérique. Le numérique occupe dans ce graphe une position double. Il en
constitue 1'un des nceuds amont, au méme titre que 1'énergie : la défaillance des télécommunications
ou des services numériques dégrade I'ensemble des secteurs qui en dépendent. Il en constitue
surtout le substrat : la couche commune par laquelle les secteurs se lient entre eux, y compris
lorsqu'ils n'entretiennent aucun couplage matériel. Les cas M.E.Doc et Change Healthcare
documentés en section 2.2 relevent de ce second role : des secteurs physiquement indépendants y
partagent des modes de défaillance parce que leurs fonctions transitent par les mémes
intermédiaires numériques. La distinction importe pour l'analyse, car chaque numérisation d'une
fonction ajoute au graphe une aréte qui n'est déclarée nulle part et qui ne devient visible, le plus
souvent, qu'a son activation.

La présente note se concentre sur les nceuds amont du graphe de dépendances (énergie,
télécommunications) et sur les interfaces numériques par lesquelles les défaillances se propagent
entre secteurs. Les secteurs aval (dont 1’eau, 1’alimentation, le transport, la santé) apparaissent dans
les cas d'étude en tant que récepteurs des cascades documentées. L'analyse de leurs structures
internes de dépendance et de leurs mécanismes de contention spécifiques dépasse le périmetre de
cette note.

Le niveau de granularité du graphe est a adapter aux besoins de I’analyse et aux données
disponibles. La présente note retient volontairement le niveau descriptif du graphe, la modélisation
quantitative constituant un champ établi'® hors de son périmétre.
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Figure 1: Représentation simplifiée a visée illustrative de la panne ibérique (en rouge) projetée sur
le graphe de dépendances

2 - Cas d’étude des propagations en cascade

Cette section vise a identifier comment les interdépendances entre différents secteurs impactent les
infrastructures en cas d’événements non intentionnels (évenements météorologiques, défaillances
internes a un ou plusieurs systéemes) ou intentionnels (attaques par une entité tierce).

2.1 - Cas d’étude civils

Les évenements d’origine accidentelle ou exogene listés ici sont abordés sous 1’angle des modes de
défaillance cités en section 1. Les cascades, boucles de rétroaction et chaines de dépendances
présentées ici ont été révélées par leur activation suite a un évenement imprévu, par opposition a
une exploitation intentionnelle.

2.1.1 - Panne électrique ibérique, 28 avril 2025

Ce cas est le plus récent cas civil d’échec en cascade d’infrastructures, et il a bénéficié d’une
analyse extensive? menée par un panel international d’experts. La panne a touché plus de 50
millions de personnes et a duré plus de 10 heures®. La défaillance initiale observée a été une série
d’oscillations de tension dans le réseau électrique, conduisant a des déconnexions des stations
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productrices d’énergie renouvelable. La perte de génération électrique a induit un effondrement du
trafic réseau a 10 % de la normale®.

Ces effets combinés (génération électrique et télécommunications) ont entre autres atteint les
services hospitaliers, dont les mécanismes d’adaptation (utilisation de générateurs de secours, triage
des équipements, dossiers papier) ont rapidement atteint leurs limites (capacité des générateurs de
secours, utilisation restreinte d’équipements, chaine du froid médicaments menacée). L’impact sur
la santé s’est étendu au-dela des seuls services hospitaliers : le volume d’appels d’urgence s’est
effondré, les feux de signalisation et les stations-service ont cessé de fonctionner®, créant un effet
accidentogene conjoint et réduisant la réactivité des secours pour répondre a cette incidence accrue
d’accidents. Huit déces directement liés a la panne ont été rapportés, avec une surmortalité
probablement supérieure a ce bilan direct*, pour une panne qui a duré 10 heures et dans un contexte
d’état initial non dégradé.

Aucune région concernée n'avait de plan de continuité spécifique pour une panne électrique
prolongée affectant les services médicaux d'urgence. Cette fragilité n’est pas un cas isolé : les
causes sont similaires a un incident ayant eu lieu dans le sud-est de I’Europe en 2024*.

Les impacts sur le secteur de la santé illustrent le fait qu’un secteur hérite des dépendances des
secteurs dont lui-méme dépend : les services de secours dépendent d’un acces aux points de vente
de carburant et a un systéme de signalisation fonctionnel, qui eux-mémes dépendent du bon
fonctionnement du réseau électrique, et donc les services de secours dépendent indirectement du
réseau électrique. Cette analyse peut sembler évidente dans ce cas précis mais certains services ont
des chaines de dépendances a la fois plus complexes et tout aussi critiques pour leur bon
fonctionnement, rendant nécessaires la cartographie et la prise en compte du graphe de dépendances
complet d’un acteur lorsque des cadres ou exercices visent a mesurer sa résilience.

2.1.2 - Tempéte hivernale texane, février 2021

Une tempéte hivernale a frappé le réseau électrique texan pendant I’hiver 2021, privant d’électricité
environ 4,5 millions de foyers au pic de la panne, certains pendant plusieurs jours®. Ce cas d’étude
est illustratif des boucles de rétroaction inter-sectorielles mentionnées en section 1.

La séquence d’évenements a débuté par un évenement météorologique (épisode de froid extréme)
ayant conduit au gel de tétes de puits gaziers et de certaines infrastructures de traitement du gaz
naturel. La production de gaz a en conséquence chuté, et les centrales a gaz (qui représentaient la
principale source de production électrique texane) ont vu leur approvisionnement chuter a leur tour,
ce qui a forcé les opérateurs du réseau électrique a procéder a des délestages massifs.

Ces délestages ont privé les installations gazieres d’électricité dont elles dépendent pour
fonctionner, ce qui a aggravé la perte de production de gaz, et donc de nouveau aggravé les
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délestages. Le rapport conjoint de la Federal Energy Regulatory Commission (FERC) et de la North
American Electric Reliability Corporation (NERC) mentionne explicitement ce verrouillage
mutuel” et le communiqué de presse associé indique que 43,3% des baisses de production de gaz
étaient dues au gel et aux conditions météo, et 21,5% aux pertes d'alimentation électrique des
installations de production, de collecte ou de traitement®®. La forte interdépendance entre ces deux
secteurs a conduit a une boucle de rétroaction aggravant le probléme® et les empéchant
mutuellement de se rétablir.

La panne aura causé 246 décés dont une majorité par hypothermie®, illustrant par comparaison a la
panne ibérique le fait que la durée de la panne et son contexte ont une forte incidence sur les effets
finaux.

Le rapport FERC/NERC montre que les infrastructures gazieres n’avaient pas été identifiées par
1’opérateur électrique Electric Reliability Council of Texas (ERCOT) comme « charges critiques » a
garder en priorité actives lors des plans de délestage. Quand les délestages ont été ordonnés,
I’opérateur a coupé I’alimentation des installations mémes qui devaient fournir le gaz aux centrales
de production d’électricité.

Cette boucle de rétroaction semble donc évitable ou au moins mitigeable, mais cela implique
d’avoir au préalable identifié les dépendances des systémes critiques et responsabilisé leurs
fournisseurs, et peut aussi dépendre de facteurs externes comme le montre la section 3 de la
présente note.

2.1.3 - Panne électrique italienne, 28 septembre 2003

Cette panne a impacté environ 45 a 57 millions de personnes selon les estimations en Italie et s’est
propagée dans les zones frontaliéres suisses, pour une durée de restauration allant jusqu'a 19 heures
selon les régions, et a provoqué des coupures au-dela des frontiéres italiennes, en Suisse (canton de
Genéve, environ 3 heures).*

Sa particularité est d’avoir exposé elle aussi une boucle de rétroaction, cette fois entre le secteur de
I’énergie et celui des télécommunications. Le controle-commande permettant de piloter le réseau
électrique transite par internet, mais 1’accés a internet nécessite que les dispositifs physiques
(routeurs) soient alimentés en électricité. Une fois ces routeurs désalimentés, le rétablissement du
réseau électrique est compromis. Ce cas est le fondement empirique de la formalisation par
Buldyrev et al.** de la fragilité non-linéaire des réseaux couplés : la défaillance d'un nceud dans le
réseau A provoque des défaillances dans le réseau B qui aggravent a leur tour la défaillance de A.

2.1.4 - Panne électrique nord-américaine, 14 aoiit 2003

Quelques semaines avant la panne italienne, une panne d'ampleur comparable a frappé le nord-est
des Etats-Unis et 'Ontario (Canada), privant d'électricité environ 50 millions de personnes.
L'enquéte conjointe Etats-Unis/Canada a identifié parmi les causes principales une perte de
conscience situationnelle des opérateurs du réseau : le systeme d'alarme logiciel du centre de
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contrdle de FirstEnergy, I'opérateur a 1'origine de la cascade, est tombé en panne silencieusement en
raison d'un défaut logiciel, privant les opérateurs de toute alerte visuelle et sonore sur 1'état du
réseau pendant plus d'une heure sans qu'ils en soient informés®. Les opérateurs ont continué a
travailler en croyant observer un réseau électrique stable alors que des lignes de transmission
surchargées tombaient successivement, propageant la défaillance jusqu'a 1'effondrement en cascade
du réseau régional. Ce cas est mobilisé dans la section 3 de la présente note pour illustrer la
vulnérabilité des mécanismes de détection eux-mémes.

2.2 - Exploitation adversariale des interdépendances

Les cas civils de la section 2.1 documentent 1’existence manifeste des modes de défaillance en
cascade et en boucle des infrastructures modernes. Ces modes de défaillance, dans le cas de conflits
ouverts ou non, constituent un moyen d’action exploitable par un adversaire. Les données
empiriques montrent que pour maximiser les effets d’une attaque, un adversaire peut simultanément
cibler des systémes interdépendants et les moyens (voir section 3) permettant d’interrompre la
propagation des modes de défaillance (générateurs de secours, stocks de matériels de rechange,
moyens logistiques, solutions alternatives etc), le tout dans un contexte externe initial difficile pour
le défenseur.

2.2.1 - Exploitation des interdépendances contre I’Ukraine

Avant méme |’offensive russe en Ukraine, en juin 2017, le mécanisme de mise a jour d'un logiciel
comptable largement utilisé en Ukraine (M.E.Doc) a été compromis par le renseignement militaire
russe et utilisé pour distribuer un logiciel destructeur a I'ensemble de ses utilisateurs®**°. L'attaque
s'est propagée via les réseaux d'entreprise des organisations infectées jusqu'a leurs partenaires
commerciaux dans au moins 65 pays.* Les secteurs touchés n'avaient aucune dépendance physique
entre eux mais ont pourtant été simultanément affectés : opérations portuaires du premier
transporteur maritime mondial paralysées pendant plus d'une semaine, chaines de production
pharmaceutique interrompues, dossiers patients et systemes de radiologie inaccessibles dans des
établissements hospitaliers américains, systeme de surveillance des radiations de Tchernobyl hors
service’. Ce qui relie ces secteurs est le substrat numérique lui-méme : leur dépendance commune a
des services partagés. La numeérisation de la comptabilité, de la logistique portuaire, de la
production industrielle et de la gestion hospitaliére a créé le chemin de propagation commun par
lequel une attaque ciblant un seul pays a dégradé des fonctions critiques dans des secteurs
physiquement indépendants a 1'échelle mondiale.

Le 24 février 2022, I’Ukraine a subi une cyberattaque d’ampleur ciblant les modems et routeurs
(moyens d’acces a internet) de 1’opérateur d’acces par satellite Viasat. L’opérateur de cybersécurité
SentinelOne évoque comme raison plausible de 1’attaque une tentative de priver les forces armées
ukrainiennes d’une partie de leurs moyens de controle-commande a distance. L’attaque a eu pour
effet collatéral de priver 5800 éoliennes d’accés a internet en Allemagne, interrompant leurs moyens
de controle et de supervision et les rendant ainsi temporairement inopérantes.* Des accés a internet
résidentiels ont aussi subi des défaillances en France, Hongrie, Grece, Italie et Pologne.
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En avril 2022, une cyberattaque a visé le réseau électrique ukrainien. Le logiciel malveillant utilisé
ciblait les équipements de controle-commande des sous-stations haute tension, avec pour objectif la
déconnexion physique de sous-stations électriques alimentant plus de 2 millions de personnes®.
L'attaque a été déjouée par les défenseurs ukrainiens assistés du service d’intervention numérique
d’urgence ukrainien (CERT-UA) et de I’entreprise de cybersécurité ESET. Elle s'inscrit dans une
série commencée en 2015% et 2016*', ou des cyberattaques du méme acteur affilié au GRU russe
avaient effectivement provoqué des coupures de courant en Ukraine, établissant la capacité de
franchir la frontiere entre le domaine du cyber et les flux physiques via le contréle-commande
industriel.

Cette synergie cyber-cinétique a depuis été exploitée de facon continue par 1’attaquant. Le CERT-

UA indique, au sujet des cyberattaques russes, que « ces attaques sont souvent observées avant les
frappes de missiles, ce qui suggére une stratégie de guerre hybride coordonnée ».** Des chercheurs
en cybersécurité américains établissent explicitement en 2024 que les cyberattaques et les attaques

physiques sont dorénavant utilisées conjointement de facon a maximiser leur efficacité respective.*

En décembre 2023 I’opérateur de télécommunications ukrainien Kyivstar a été a son tour la cible
d’une attaque d’ampleur, visant son infrastructure numérique. L’attaque, orchestrée par une sous-
entité du renseignement russe*, a affecté (selon le groupe revendiquant 1’attaque) des milliers de
postes de travail et serveurs, les systémes de stockage cloud ainsi que les sauvegardes prévues pour
restaurer les systémes en cas de panne. L'attaque a perturbé le systeme d'alertes aériennes dans plus
de 80 localités du seul oblast de Kyiv ainsi que dans de larges portions des oblasts de Tcherkassy,
Dnipropetrovsk, Kharkiv et Soumy, dont les dispositifs d'alerte dépendaient de l'infrastructure
Kyivstar,” favorisant la campagne de frappes physiques contre 1’Ukraine alors en cours. L’accés
mobile et internet de 25 millions de personnes ainsi que de certains terminaux bancaires ont été
coupés. Le chef du département cybersécurité du SBU note que les attaquants étaient présents dans
le systéme depuis au moins mai 2023, avec un acces probablement total depuis novembre, ce qui
leur a permis de cartographier l'infrastructure et de cibler les systémes de sauvegarde en méme
temps que les systémes principaux.*

Le réseau électrique ukrainien constitue un point focal des attaques russes depuis le début de la
guerre. La campagne de frappes systématiques sur l'infrastructure énergétique a débuté en octobre
2022, ciblant d'abord le réseau de transmission (sous-stations et lignes de distribution)*’. Au
printemps 2024, un changement tactique a visé directement les centrales de production®, détruisant
ou endommageant gravement environ 9 GW de capacité de génération, soit la moitié de la demande
hivernale du pays. En juin 2024, 73 % des unités de production thermique étaient hors service®. Les
délestages résultants ont dépassé douze heures quotidiennes dans certaines villes®, propageant la
défaillance a I'approvisionnement en eau, au chauffage, aux systémes sanitaires, a la santé publique
et a I'éducation®'. Ce modeéle d’attaque illustre dans un contexte adversarial le méme mécanisme
documenté dans les cas civils de la section 2.1 : la position de 1'électricité comme nceud amont du
graphe de dépendances transforme une frappe ciblant un seul secteur en dégradation inter-
sectorielle.
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2.2.2 - Cascade inter-sectorielle adversariale hors conflit : Change Healthcare

En février 2024, un groupe criminel a ciblé Change Healthcare, un intermédiaire numérique par
lequel transite une part importante des transactions entre les assureurs et les prestataires de santé
aux Etats-Unis®. L'entreprise a été contrainte de mettre hors ligne I'ensemble de ses systémes
pendant plusieurs semaines>.

Les effets se sont propagés au secteur de la santé malgré 1'absence de toute atteinte aux
infrastructures physiques de soins : les pharmacies ne pouvaient plus vérifier les couvertures
d'assurance ni traiter les prescriptions, les hopitaux ne pouvaient plus soumettre leurs demandes de
remboursement. Les cabinets de petite taille ont été proportionnellement les plus affectés, 80 % des
répondants a 1'enquéte de ' AMA déclarant des pertes de revenus plus d'un mois apres l'attaque.*

Ce cas illustre le méme mode de dégradation du secteur de santé que la panne ibérique : des
infrastructures de soins physiquement fonctionnelles incapables de remplir leur mission parce
qu'une dépendance numérique est rompue. Le nceud défaillant n'est ici ni 1'électricité ni les
télécommunications mais un intermédiaire transactionnel dont la numérisation a créé le lien de
dépendance entre le secteur financier et la délivrance de soins. Ce lien n'existait pas avant la
numeérisation de la chaine de facturation. Le fait que l'acteur soit criminel et non étatique confirme
que l'exploitation des interdépendances ne requiert ni les ressources, ni l'intention stratégique d'un
Etat : les vecteurs de propagation sont une propriété intrinséque du substrat numérique,
indépendante de la nature de I'attaquant.

3 - Ce qui contient les propagations

Les cas d’étude détaillés dans la section 2 montrent |’existence des boucles et cascades, ainsi que
leur activation accidentelle ou intentionnelle par des conditions ou attaques adversariales.
Concernant les attaques adversariales spécifiquement, il apparait que les attaquants disposant de
moyens adéquats cartographient les dépendances des systémes qu’ils ciblent avant de frapper,
comme D’illustrent les cas de Kyivstar ou du logiciel M.E.Doc. Les Etats-Unis ont documenté un cas
de positionnement préalable maintenant un accés dormant a un systeme pendant au moins cinq
ans.”

Cette connaissance en profondeur des dépendances d’un systéeme potentiellement pris pour cible par
I’adversaire souléve un probléeme conséquent : s’il connait les dépendances et vulnérabilités, il
connait aussi les mécanismes de contention en place pour mitiger les dépendances et vulnérabilités,
ou interrompre la propagation des défaillances a travers ces dépendances. Ces mécanismes eux-
mémes deviennent une cible que les attaquants visent pour maximiser 1’effet de leurs actions®. Par
corollaire, ils deviennent aussi un objet a protéger pour le défenseur.

3.1 - Mécanismes de contention des cascades

Les cas d'étude civils et issus des conflits armés présentés en section 2 permettent d'identifier six
mécanismes, dont un transverse, ayant contenu ou interrompu les propagations. Les exemples
illustrant ces mécanismes dans la section 3.1 sont concentrés sur 1’Ukraine non par choix éditorial
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mais par un biais de sélection découlant directement de la disponibilité des données, le service
d’intervention d’urgence de cyberdéfense ukrainien (CERT-UA) publiant de fagon prolifique les
attaques subies par le pays. Ces mécanismes de contention se distinguent selon trois axes : leur
régime d’utilisation (le mécanisme opere par construction, sans activation ; il repose sur une
ressource pré-positionnée dont 1'effet requiert une activation ; ou il mobilise ex post une capacité
non pré-positionnée), leur localisation (la ressource mobilisée est interne au systéme protégé ou
fournie par un tiers), et 1'objet qu'ils préservent (la fonction rendue, les données, ou la capacité a
activer les autres mécanismes). L'activation d'un mécanisme pré-positionné peut étre pilotée par un
opérateur ou automatique. La distinction porte sur le délai de réponse et sur I'objet a protéger : une
activation automatique supprime la latence de détection et de décision humaines, et transfeére la
condition d'efficacité du mécanisme vers la couche qui I'exécute. La section 3.2 en traite les
conséquences. Le tableau suivant positionne chaque mécanisme sur ces axes et les sous-sections qui
suivent les regroupent par mode opératoire.

Mécanisme Régime d’utilisation Localisation Objet préservé

La fonction, par absence de lien

Séparation Par construction Interne .
de propagation

Architecture en mode

. . Par construction Interne Une fonction partielle
dégradeé

Pré-positionné, La fonction, pour une durée

Redondance locale Interne, sur site

activation requise bornée
e . Pré-positionné, Externe le plus , . .
Réplication PO . P Les données et 1'état du systéeme
activation requise souvent
N e La fonction, via une
Substitution Mobilisation ex post Externe . .
infrastructure tierce
. . La capacité d'activation des
Compétence Transverse Organisationnelle P

cing autres

3.1.1 - Mécanismes de contention intégrés a la conception

La séparation et I'architecture en mode dégradé operent par construction : elles ne requiérent aucune
activation au moment de l'incident, et leur cofit est entierement supporté en amont.

Deux systémes séparés n'ont, par définition, aucun lien par lequel la défaillance de 1'un pourrait se
propager a l'autre. Le réseau de communications des forces armées ukrainiennes est resté
fonctionnel pendant I'attaque contre Kyivstar de décembre 2023, parce qu'il repose sur des
protocoles et une infrastructure distincts de 'opérateur civil attaqué.”” De méme, le rapport final du
panel d'experts ENTSO-E sur la panne ibérique recommande que les communications vocales entre
acteurs clés et les fonctions critiques de controle a distance restent opérationnelles lorsque les
réseaux de télécommunications publics sont hors service®, ce qui revient a prescrire une séparation
architecturale entre les communications de pilotage du réseau électrique et le réseau public.

L'architecture en mode dégradé prévoit, des la conception, un fonctionnement restreint mais
opérationnel lorsque les dépendances du systeme (connectivité, électricité) sont interrompues. Le
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service ukrainien de gestion de documents d'identité Diia en offre un exemple partiel : le stockage
local des documents permet un usage sans connectivité, bien que la vérification et les services
transactionnels restent dépendants du réseau.* La distinction avec la séparation tient a 1'objet : la
séparation supprime le lien de dépendance tandis que I'architecture dégradée conserve le lien mais
borne les conséquences de sa rupture.

3.1.2 - Capacités pré-positionnées

La redondance locale et la réplication reposent sur des ressources déployées avant l'incident mais
dont I'effet ne se matérialise qu'a l'activation. Une variable critique commune aux mécanismes de
contention mobilisant une ressource bornée est le dimensionnement : temporel pour la redondance,
périmétre de couverture pour la réplication. Le dimensionnement temporel fait 1'objet de la section
3.2.2.

La redondance locale est une capacité de secours physiquement disponible sur site, permettant de
maintenir une fonction pendant une durée limitée sans dépendance au réseau. L'Ukraine y a alloué
des moyens conséquents pour donner a son réseau de télécommunications une résilience aux
coupures électriques, avec plus de 4 000 générateurs et 230 000 batteries déployés aux tours de
télécommunication des opérateurs Lifecell-Datagroup-Volia® et Kyivstar®. Les générateurs de
secours des hopitaux ibériques reléevent du méme mécanisme bien que leur dimensionnement se soit
révélé insuffisant face a la durée de la panne.

La réplication consiste en la copie de données ou de systémes vers un environnement alternatif, de
sorte que la destruction de 1'original ne détruit pas la fonction. La migration d'urgence des registres
d'Etat ukrainiens vers le cloud en constitue 1'exemple le plus documenté : 161 registres nationaux et
environ 15 pétaoctets de données gouvernementales ont été répliqués hors du territoire a partir de
février 2022.° PrivatBank, premiére banque du pays, a migré 1'ensemble de ses opérations en moins
de 45 jours.”

La réplication n'implique pas nécessairement une opération de bascule ultérieure. Les architectures
distribuées maintiennent un service simultanément sur plusieurs sites, de sorte que la perte d'un
neceud laisse la fonction disponible sans action d'un opérateur au moment de l'incident. Ce mode de
fonctionnement est natif chez les grands fournisseurs de cloud, et il est également mis en ceuvre en
dehors d'eux, sur des logiciels ouverts déployés sur du matériel hétérogene et géographiquement
dispersé.*

Lorsque la bascule est pilotée par un opérateur, le mécanisme dépend de la détection, de la décision
et de I'exécution, dont la latence s'ajoute a la fenétre de propagation. Lorsqu'elle est automatique, le
mécanisme dépend de la couche qui détecte la défaillance et réachemine le trafic, laquelle devient a
part entiére un composant du mécanisme de contention. Dans les deux cas, la redondance n'est pas
une propriété acquise sans conception : elle suppose un dimensionnement de la capacité survivante
et une configuration dont la conformité au comportement attendu a été vérifiée et testée. Un
déploiement présumé répliqué mais configuré au sein d'une seule zone de disponibilité, ou d'un seul
site physique, offre 'apparence du mécanisme sans ses propriétés.®
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3.1.3 - Bascule vers une infrastructure tierce

La substitution consiste en la bascule d'un service vers une infrastructure alternative apres la
défaillance. Ce mécanisme activé ex post est le plus susceptible d’étre externalisé vers une entité
tierce, ce qui en fait le mécanisme le plus exposé aux risques de maitrise traités en section 3.2.3.

Le déploiement de Starlink apres la neutralisation de Viasat le 24 février 2022 en est l'illustration
principale : bien que représentant une faible part du trafic internet ukrainien®, le réseau a fourni une
capacité de remplacement rapidement mobilisable en situation de crise. Le partage d'infrastructure
entre opérateurs concurrents apres l'attaque contre Kyivstar (Vodafone Ukraine, Lifecell) reléve du
méme mécanisme, dans une configuration ou le tiers est un pair national plutot qu'un fournisseur
étranger.

3.1.4 - La compétence conditionne I’utilité des mécanismes de contention

La compétence est de nature différente des cinq mécanismes précédents : elle n'interrompt pas une
propagation par elle-méme, mais détermine si les capacités pré-positionnées sont activées a temps,
si la bascule vers un tiers est exécutée correctement, et si le dimensionnement de 1'ensemble
correspond aux besoins réels. Elle conditionne I'efficacité des mécanismes des sections 3.1.1 a 3.1.3
sans s'y substituer. L'expérience acquise par les services ukrainiens lors des attaques contre leur
réseau électrique en 2015 et 2016 a permis la réponse qui a déjoué 1'attaque d'avril 2022. Ses
modes de défaillance propres, non-acquisition et érosion, sont traités en section 3.2.3.

3.2 - Les mécanismes de contention sont eux-mémes
vulnérables

Comme évoqué dans I’introduction de la section 3, les mécanismes de contention des propagations
des défaillances ne sont pas exempts d’étre eux-mémes défaillants, pour des raisons intentionnelles,
accidentelles, ou de négligence. Ces mécanismes font partie intégrante du systéme concerné du
point de vue de sa capacité a maintenir ou rétablir son fonctionnement, et ils doivent donc étre
soumis eux aussi a des criteres de résilience.

3.2.1 - Les mécanismes peuvent étre ciblés et dégradés

Lors de la campagne contre les opérateurs de télécommunications ukrainiens, le CERT-UA évoque
un ciblage des sauvegardes de I’entreprise Kyivstar, dans le but explicite de rendre la récupération
plus difficile. Le mécanisme de réplication a ici été ciblé en tant que tel.

Toujours dans le cas Kyivstar, la destruction du systeme d'enregistrement client a empéché la
bascule des abonnés vers les opérateurs concurrents via I’itinérance nationale.*”® Le mécanisme de
substitution n'a pas fonctionné parce que le systeme dont il dépendait a été détruit.

Lors de la panne nord-américaine de 2003, le systéme d'alarme logiciel (faisant partie du
mécanisme de contention) du centre de controle de 1’opérateur est tombé en panne silencieusement.
Le mécanisme dont la fonction est précisément de détecter la dégradation du réseau et de signaler
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l'urgence a été le premier point de défaillance, et il a échoué sans se signaler. Les opérateurs ont
continué a travailler en croyant observer un réseau stable alors que la cascade se propageait.

Lors de la panne italienne de 2003, le mécanisme de restauration du réseau électrique
(communication via internet pour piloter la reconnexion) dépendait du réseau dont la restauration
était 1'objectif. La boucle de rétroaction couplant énergie et internet a empéché les deux réseaux de
se rétablir mutuellement.

L'activation automatique déplace cette exposition sans la supprimer. La couche de détection et
d'orchestration qui déclenche la bascule conditionne I'efficacité du mécanisme qu'elle opére : sa
propre défaillance, silencieuse ou non, laisse des ressources redondantes disponibles et inutilisées.
La défaillance silencieuse du systéme d'alarme de FirstEnergy en 2003 illustre ce mode sur un
mécanisme dont la fonction était la détection. Lorsque cette couche est partagée par plusieurs
services, sa défaillance les dégrade simultanément, ce qui est le motif de divergence décrit en
section 1 appliqué au mécanisme de contention lui-méme. Un mécanisme de contention est lui-
méme un nceud du graphe de dépendances, en ce sens qu’il porte ses propres dépendances et hérite
des exigences de résilience de la fonction qu'il préserve.

3.2.2 - Le dimensionnement temporel des mécanismes de contention

Une vulnérabilité transverse a tous les mécanismes de contention mobilisant une ressource bornée
est celle de leur portée temporelle. Les générateurs hospitaliers ibériques ont échoué parce qu’ils
avaient une capacité de quelques heures et ont dii faire face & une panne de plus de 10 heures.® Un
mécanisme de contention dont I'autonomie est inférieure a la durée de la perturbation ne fait que
retarder la cascade, et la durée de perturbation étant a priori inconnue avant 1’évenement
déclencheur, le dimensionnement de chaque capacité d’autonomie mérite une attention particuliere.
La distinction conceptuelle entre interrompre une cascade et la retarder est évidente mais ses
conséquences sont non-triviales : le dimensionnement de I’autonomie temporelle qu’un mécanisme
de contention de cascade (générateur de secours, batterie, stock de nourriture, d’eau ou de
médicaments, etc) permet doit étre calculé en fonction des besoins des services dépendants, ce qui
implique une cartographie précise de ces services et de leurs besoins.

Par exemple, 1'autonomie d'un générateur dont dépendent un stock réfrigéré et des appareils vitaux
se mesure contre le délai de réapprovisionnement en conditions dégradées.

3.2.3 - La maitrise des mécanismes de contention

Les mécanismes de contention présentent des risques liés a leur maitrise. En particulier, deux volets
de cette maitrise peuvent remettre en cause leur utilité opérationnelle : la souveraineté et la
compétence.

Souveraineté. Un mécanisme de contention détenu et opéré par 'acteur qui en dépend présente des
risques (pannes, sous-dimensionnement, erreur de conception), tous mitigeables par son détenteur.
Lorsque le mécanisme appartient a un tiers, sa disponibilité, son périmetre d'emploi et ses
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conditions d'acces sont décidés par un acteur dont la coopération est révocable, comme 1'a rapporté
Reuters dans le cas du service Starlink fourni a I'Ukraine’, tarifiable, conditionnée’ ou
instrumentalisée”. La position juridictionnelle de ce tiers module ce risque. En effet, un service
fourni par un tiers relevant de la juridiction de I'acteur dépendant reste révocable en intention, mais
demeure théoriquement contraignable par des dispositifs 1égaux tels que les obligations de service
ou la réquisition”, au prix d'un délai et d'une incertitude d'exécution qui relévent des mémes
exigences de dimensionnement temporel que les autres mécanismes (section 3.2.2). Un fournisseur
de service tiers situé hors de cette juridiction n'est accessible que par des leviers contractuels ou
diplomatiques.”™ Le partage d'infrastructure entre opérateurs ukrainiens apres l'attaque contre
Kyivstar et la substitution par Starlink aprés la neutralisation de Viasat illustrent ces deux positions
(section 3.1.3). Cette distinction ne remet pas en cause l'utilité d'un mécanisme tiers, mais elle en
caractérise la disponibilité (contraignable dans un cas, négociable dans I'autre, et sans garantie dans
les deux cas).

Le degré d’autonomie permis par une capacité donnée est intrinsequement lié au degré de
souveraineté de cette capacité. Cette souveraineté est un spectre continu et mouvant, nécessitant une
analyse proportionnée a la criticité de la capacité ou du mécanisme de contention.”

Compétence. La capacité organisationnelle a activer les mécanismes de contention dans les
conditions réelles d'un incident conditionne leur efficacité au méme titre que leur existence. Un
mécanisme présent mais activé trop tard, mal dimensionné ou jamais éprouvé produit un résultat
proche de celui d'un mécanisme absent.

Cette capacité échoue par deux voies. La non-acquisition, d'abord, lorsque I'organisation n'a jamais
confronté le scénario : aucune région concernée par la panne ibérique ne disposait d'un plan de
continuité pour une panne électrique prolongée affectant les services médicaux d'urgence. Bien que
les générateurs existaient, leur articulation avec les besoins des services dépendants n'avait jamais
été éprouvée.

L'érosion, ensuite, lorsque la compétence organisationnelle se dégrade faute de pratique. La
compétence est un actif périssable. La littérature sur I'apprentissage organisationnel documente
depuis longtemps la dépréciation du savoir acquis en I'absence de pratique : a partir des données de
production des chantiers navals américains de la Seconde Guerre mondiale, Argote, Beckman et
Epple montrent que le savoir organisationnel se déprécie rapidement lorsque I'activité s'interrompt.
Ce résultat a été répliqué dans d'autres contextes organisationnels.”” Au niveau individuel, la méta-
analyse d'Arthur et al. établit que les compétences non exercées décroissent et que cette
décroissance s'accentue avec la durée de non-utilisation. La récurrence obligatoire des exercices
dans les dispositifs nationaux de préparation repose sur ce constat.”® Cette observation est
analytiquement distincte de la souveraineté : un mécanisme peut étre souverain mais inopérant faute
de compétence entretenue pour l'activer.

76

Le contraste empirique est net. Les exercices nationaux de préparation conduits par 1'Ukraine en
2021 ont couvert une part significative des scénarios matérialisés en février 20227, et 1'expérience
des attaques de 2015-2016 contre le réseau électrique a permis la réponse qui a déjoué 'attaque
d'avril 2022. La compétence y a été construite puis entretenue par la confrontation répétée.
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L'implication évaluative est directe : un exercice qui ne soumet pas l'activation des mécanismes de
contention aux conditions du scénario mesure l'existence de ces mécanismes, sans mesurer la
capacité a les opérer. Ce critére est repris en section 4.3.

Les considérations de maitrise développées ici s'appliquent a tout nceud du graphe de dépendances.
La présente note les traite la ou leur défaillance est sans recours : les mécanismes de contention
constituent la derniere ligne d'interruption d'une cascade, et leur indisponibilité laisse la propagation
sans obstacle. L'analyse de la maitrise des nceuds amont eux-mémes reléve de la cartographie des
dépendances.®

3.2.4 - Coiit observé de la réponse non planifiée

Les cas documentés dans cette note permettent d'observer partiellement le cofit de mécanismes de
contention déployés en urgence, apres le déclenchement d'une dégradation, par opposition aux
capacités pré-positionnées décrites en section 3.1.

A titre d’exemple, I'attaque contre Kyivstar a représenté un impact financier estimé a 3,6 milliards
de hryvnias (environ 90 millions de dollars), sur les revenus 2024 de 1'opérateur, couvrant les
mesures de fidélisation, la gratuité temporaire du service et les réparations.®" En regard, Kyivstar a
investi 1,9 milliard de hryvnias (environ 47,5 millions de dollars) sur deux ans dans le renforcement
pré-positionné de la redondance électrique de son réseau.

Ces chiffres visent a fournir un ordre de grandeur indicatif, mais leur citation appelle a trois
précautions méthodologiques. Premierement, le cofit de I’installation de cette capacité de
redondance électrique n’est pas a comparer directement avec 1’impact financier de I’attaque contre
Kyivstar, mais contre la part de cet impact que la redondance aurait permis d’éviter, ce qui est
probablement irréalisable et contrefactuel, 1’absence préalable de cette redondance ayant
probablement orienté les choix de I’attaquant. Deuxiémement, 1'impact financier de l'attaque ne se
limite pas aux seuls revenus de I'entreprise mais s'étend aux activités qui dépendaient de son
infrastructure. Enfin, un calcul honnéte du cofit de la planification devrait intégrer I'ensemble des
dispositifs de résilience financés qui ne sont jamais activés. L'arbitrage entre le coiit du pré-
positionnement et celui de la réponse d'urgence reléve d'un calcul de dimensionnement sous
incertitude qui dépasse le périmetre de la présente note, comme 1’explicite la troisieme question
identifiée en section 4.4.

3.2.5 - Résumé des enseignements empiriques sur les mécanismes de contention

Les données empiriques réunies dans cette section indiquent que les mécanismes de contention des
cascades constituent eux-mémes des surfaces de vulnérabilité, selon quatre modes distincts. Ils
peuvent étre ciblés délibérément, comme les sauvegardes de Kyivstar, ou défaillir silencieusement,
comme le systéme d'alarme de FirstEnergy. Leur dimensionnement temporel peut étre inférieur a la
durée de la perturbation, auquel cas ils retardent la cascade sans l'interrompre. Leur disponibilité
peut dépendre d'un tiers dont la coopération est révocable. Enfin, la compétence organisationnelle
nécessaire a leur activation peut faire défaut, par non-acquisition ou par érosion.
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Ces quatre modes de défaillance ont une conséquence commune : I'existence d'un mécanisme de
contention ne renseigne pas sur son efficacité dans les conditions réelles d'un incident. Un
inventaire des mécanismes déployés, aussi complet soit-il, ne mesure ni leur résistance a un ciblage,
ni leur autonomie face a une perturbation de durée inconnue, ni les conditions de leur disponibilité,
ni la capacité de I'organisation a les activer. Evaluer la résilience d'un systéme impose donc de
soumettre ses mécanismes de contention au méme régime d'épreuve que le systéme lui-méme. La
section 4 traduit cette exigence en critéres d'évaluation.

4 - Conclusions analytiques et cadre évaluatif

4.1 - Ce que les données empiriques révelent

Les propagations inter-sectorielles documentées dans cette note présentent un caractere récurrent et
des motifs qui permettent d’en tirer des enseignements généralisables. Les causes du blackout
ibérique de 2025 sont similaires a celles d'un incident survenu dans le sud-est de I’Europe en 2024.
La boucle de rétroaction entre électricité et gaz observée au Texas en 2021 est comparable a la
boucle entre électricité et internet observée en Italie en 2003. Les cascades par dépendance
numeérique partagée (M.E.Doc en 2017, Change Healthcare en 2024) frappent des secteurs
physiquement indépendants via le méme vecteur : c'est le motif de divergence opérant hors de tout
couplage physique. Ces propagations surviennent quelle que soit la nature du déclencheur (accident
météorologique, défaillance interne, attaque criminelle ou opération étatique). Cette récurrence a
une cause identifiable. Les quatre motifs décrits en section 1 existaient avant la numérisation
partout ou un couplage physique liait deux secteurs, comme entre le gaz et I'électricité au Texas. Ce
que le substrat numérique a changé est 1'étendue du graphe qui les porte : la numérisation a créé des
chemins de propagation entre des secteurs qui n'en partageaient aucun, et les cascades M.E.Doc et
Change Healthcare ont emprunté des liens qui n'existaient pas dix ans avant leur activation. Les
motifs de propagation sont anciens mais la topologie qui les généralise est récente, et elle continue
de s'étendre.

L'adoption massive de I'TA, mentionnée en introduction, prolonge cette dynamique de formation du
graphe : la concentration des modéles et des capacités d'inférence chez un petit nombre de
fournisseurs installe un nouveau nceud amont dont la criticité croit avec l'intégration de ces services
dans les processus opérationnels des secteurs aval. Aucune cascade inter-sectorielle majeure
imputable a ce nceud n'est publiquement documentée a ce jour, cependant sa position est identique a
celle des intermédiaires numériques partagés dont la défaillance a produit les cascades décrites en
sections 2.2.1 et 2.2.2 : c’est un chemin de propagation commun entre des secteurs physiquement
indépendants. Le mécanisme de désignation décrit en section 4.2, qui identifie un prestataire dont la
défaillance serait systémique et dont la substitution serait difficile, constitue la réponse existante la
plus proche de cette position, et il ne s'applique qu'a un seul secteur. Le rythme de cette extension
est un parametre en soi : entre I'adoption d'un cadre réglementaire et son entrée en application
s'écoulent plusieurs années, quand l'intégration d'un nouvel intermédiaire numérique dans les
processus opérationnels de secteurs entiers se mesure en mois. Le graphe se reconfigure plus vite
que les instruments concus pour I'évaluer.
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Les mécanismes de contention documentés en section 3, qu'ils soient intégrés a la conception
(séparation, architecture en mode dégradé), pré-positionnés (redondance locale, réplication) ou
fondés sur la bascule vers un tiers (substitution), ont fonctionné dans les cas étudiés. Ces mémes cas
montrent cependant que ces mécanismes constituent eux-mémes des surfaces de vulnérabilité, selon
les quatre modes identifiés en section 3.2 : ciblage délibéré ou défaillance silencieuse (destruction
des sauvegardes des opérateurs télécom ukrainiens, panne muette du systeme d'alarme de
FirstEnergy en 2003), sous-dimensionnement temporel (générateurs hospitaliers ibériques),
dépendance a un tiers dont la coopération est révocable (limitations rapportées du service Starlink
fourni a 1'Ukraine), et défaut de compétence organisationnelle, par non-acquisition ou par érosion.
La question de la maitrise de ces mécanismes est analytiquement distincte de la question de leur
existence.

La modélisation des infrastructures en graphe de dépendances avec nceuds de convergence, plutot
qu'en chaines sectorielles indépendantes, change la nature de 1'analyse de résilience. Dans ce
graphe, un nceud amont hérite des exigences de résilience de I'ensemble des services aval qui
dépendent de lui : I'allocation des investissements suit le graphe, non la classification sectorielle. Le
corollaire est que toute fonction située sur le chemin critique de restauration d'une fonction vitale
hérite des exigences de résilience de cette fonction, indépendamment de sa classification sectorielle
propre. Le cas texan illustre concretement ce principe : les infrastructures gaziéres n'avaient pas été
identifiées par l'opérateur du réseau électrique comme charges critiques a maintenir en priorité lors
des délestages, alors qu'elles alimentaient les centrales dont dépendait la restauration de la
production. Le délestage des infrastructures gazieres a aggravé la panne qu'il visait a contenir.

4.2 - Projection sur les cadres régulatoires existants

La partition de ces cadres reproduit la topologie qui précédait 1'unification numérique : des systémes
coexistants, couplés en des points identifiables, dont la résilience pouvait s'évaluer secteur par
secteur. Le décalage documenté dans cette section est un décalage de topologie. Les instruments
évaluent des entités et des secteurs, quand la propagation opére sur un graphe dont les arétes
traversent leurs périmetres.

Les cadres CER et NIS2 couvrent individuellement la résilience physique et la cybersécurité des
entités critiques avec un degré de granularité significatif : analyse de risques, plans de résilience,
notification d'incidents, sécurité de la chaine d'approvisionnement. CER impose aux entités
critiques de prendre en compte leurs dépendances vis-a-vis d'autres secteurs dans leurs évaluations
de risques. NIS2 ouvre la possibilité pour les Etats membres de désigner comme entité essentielle
une entité ayant une importance spécifique pour d'autres secteurs interdépendants (article 2(2)(e)),
ce qui autorise la constitution de chaines de dépendances critiques au sein de son périmetre.

En revanche, CER exclut explicitement de son périmetre les matieres couvertes par NIS2 (article
1(2)) et prescrit leur coordination par un article de principe dont la mise en ceuvre est laissée a
chaque Etat membre. La classification reste sectorielle et I'évaluation s'effectue au niveau de l'entité,
sans considération du graphe de dépendances. Le mécanisme de désignation inter-sectorielle de
NIS2 est discrétionnaire et ne repose sur aucune cartographie systématique.
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La méme limite affecte les dispositions relatives a la chaine d'approvisionnement. L'article 21(2)(d)
de NIS2 impose aux entités de traiter les aspects de sécurité de leurs relations avec leurs
fournisseurs directs et prestataires de services, et l'article 21(3) leur enjoint de prendre en compte
les vulnérabilités propres a chacun de ces fournisseurs ainsi que la qualité globale de leurs
pratiques®. L'obligation affecte chaque lien bilatéral et se trouve pleinement satisfaite par une entité
qui a évalué chacun des fournisseurs avec lesquels elle contracte. Cependant, rien n'y impose a
quiconque de constater qu'un grand nombre d'entités, réparties dans des secteurs sans rapport entre
eux, dépendent du méme fournisseur. L'article 22 ouvre le seul étage systémique, en permettant au
groupe de coopération, avec la Commission et 'ENISA, de conduire des évaluations coordonnées
des risques des chaines d'approvisionnement critiques en TIC. Cet étage est une faculté et non une
obligation, il porte sur des catégories de services, systemes ou produits identifiées par la
Commission, et il ne s'accompagne d'aucun pouvoir de supervision sur les fournisseurs examinés.
La concentration sur un nceud partagé est ainsi un objet dont aucune de ces dispositions ne confie
'observation a un acteur.

La projection de chaque cas d'étude documenté dans cette note contre les cadres réeglementaires
rend visible des scénarios de défaillance qui tombent dans 1'interstice entre les périmétres respectifs
de ces cadres.

Lors de la panne électrique ibérique, la défaillance physique du réseau de transport reléve du
périmetre de CER. Les systéemes d'information des opérateurs de réseau relevent de NIS2. La
cascade par laquelle la perte simultanée de 1'électricité et des télécommunications a privé les
services d'urgence de leurs outils de coordination, dégradé I'acces aux stations-service et aux feux
de signalisation, et propagé les effets jusqu'aux services hospitaliers via les dossiers numériques,
échappe en tant que phénomeéne de propagation inter-sectorielle au périmeétre de ces deux
instruments. Chaque secteur aval reléve individuellement de 1'un ou de l'autre ; la cascade elle-
méme tombe dans l'interstice.

Le cas texan présente la méme caractéristique. Les infrastructures gaziéres n'avaient pas été
identifiées comme charges critiques lors des plans de délestage. La résilience sectorielle de chaque
réseau pris isolément était traitée mais la cartographie inter-sectorielle des dépendances faisait
défaut, et les entités responsables du secteur électrique ne disposaient d'aucune visibilité sur les
dépendances gazieres dont leur propre restauration dépendait.

Les attaques cyber-cinétiques les plus marquantes contre le réseau électrique ukrainien (2015, 2016,
2022) illustrent le cas le plus net : une attaque cyber relevant du périmetre NIS2 et produisant une
défaillance physique relevant du périmetre CER, le couplage entre les deux étant le mécanisme
méme de l'attaque. La coordination entre les deux cadres est prescrite par des dispositions de
principe dans chacun des deux cadres mais n'est testée en tant que vecteur de propagation dans
aucun exercice documenté publiquement, a la connaissance de I’auteur.

Les cascades M.E.Doc et Change Healthcare exposent un troisieme type d'interstice. Dans les deux
cas, le nceud défaillant est un intermédiaire numérique partagé par des entités qui n'ont aucun autre
lien entre elles : dans un cas un logiciel de comptabilité utilisé dans I'ensemble du tissu économique
ukrainien en 2017, dans I’autre un service de compensation des transactions utilisé dans I'ensemble

Le substrat numérique des cascades de défaillance : Propagation inter-sectorielle dans les
infrastructures critiques européennes. Nicolas Roux, roux.nse@proton.me, aofit 2026.
DOIL: https://doi.org/10.5281/zenodo.21285147 - CC BY 4.0



mailto:roux.nse@proton.me
https://doi.org/10.5281/zenodo.21285147

du systeme de santé américain en 2024. Chaque entité aval entretenait une relation bilatérale avec
cet intermédiaire, et les dispositions relatives a la chaine d'approvisionnement décrites plus haut
portent précisément sur cette relation. Ce qui a produit la cascade est le nombre de ces relations
convergeant vers un méme neceud, propriété qui n'est visible depuis la position d'aucune entité prise
isolément et qui ne reléve d'aucun secteur en particulier.

Le droit de I'Union comporte pourtant un mécanisme congu pour cette propriété. Les articles 31 a
44 de DORA permettent aux autorités européennes de surveillance de désigner un prestataire tiers
de services TIC comme critique pour le secteur financier, de lui affecter un superviseur principal et
d'exercer directement sur lui des pouvoirs d'information, d'enquéte et d'inspection, alors méme qu'il
n'est pas lui-méme une entité régulée®. Les critéres de désignation incluent l'impact systémique
d'une défaillance du prestataire et son caractére substituable, ce qui constitue un test de
concentration conduit a 1'échelle de I'Union. La premiere liste de prestataires désignés a été publiée
en 2025. Le modéle de supervision existe donc et fonctionne. Son périmétre est le secteur financier,
et la position qu'occupait Change Healthcare dans la chaine de facturation du systéme de santé
ameéricain ne dispose d'aucun mécanisme de désignation équivalent dans un autre secteur, dans
I'Union comme ailleurs. La cascade a franchi une frontiére que les instruments tracent entre
secteurs, a un nceud dont la criticité n’est pas intrinseque mais tient au nombre de secteurs qu'il
dessert.

Les instruments nationaux présentent la méme partition. En France, la directive générale
interministérielle 320 du 23 janvier 2023, qui fixe le cadre de la planification de défense et de
sécurité nationale entre ministeres, propose une lecture de cette transversalité avec une matrice
croisant facteurs de crise majeure et activités-clés constituant les centres de gravité de la Nation. Sa
section « Stratégie de réponse » prévoit toutefois que la mise en ceuvre de chaque levier reléve du
seul ministére de tutelle®. La transversalité est présente dans la matrice d'analyse et absente de la
partie prescriptive de la directive, qui reste sectorielle et cloisonnée. Cette illustration nationale (un
exemple parmi vingt-sept), met en lumiere le fait qu’un cadrage par fonctions vitales peut coexister
avec une execution cadrée par secteur, bien que la transversalité reste ici incomplete.

Au-dessus de cette couche réglementaire, la reconnaissance politique du phénomene est désormais
acquise au niveau européen. Le rapport Niinist6 recommande une approche de préparation globale
inspirée des modéles nordiques et identifie explicitement les crises en cascade : il propose la
transformation du Centre de coordination de la réaction d'urgence (ERCC) en un centre de crise
transversal servant de point d'entrée unique pour les crises majeures transfrontaliéres et en cascade,
ainsi qu'une meilleure articulation entre niveaux politique et technique via les arrangements IPCR.
La stratégie d'Union de la préparation reprend ces orientations en trente actions, dont la conduite
réguliere d'exercices de préparation complets a 1'échelle de 1'Union. Ces textes établissent au niveau
politique le constat que documente la présente note, jusqu'a nommer les cascades comme objet de
coordination. Le traitement proposé porte toutefois sur la réponse : le centre de crise envisagé
coordonne la gestion d'une cascade en cours, et les exercices annoncés visent la prise de décision et
la coordination. Aucune méthodologie publique ne définit a ce jour a la connaissance de 1’auteur les
critéres permettant de tester ex ante la propagation inter-sectorielle, ses boucles de rétroaction ou la
neutralisation des mécanismes de contention. Cette absence d'outillage contraste avec la maturité de

Le substrat numérique des cascades de défaillance : Propagation inter-sectorielle dans les
infrastructures critiques européennes. Nicolas Roux, roux.nse@proton.me, aofit 2026.
DOIL: https://doi.org/10.5281/zenodo.21285147 - CC BY 4.0



mailto:roux.nse@proton.me
https://doi.org/10.5281/zenodo.21285147

la recherche : la modélisation et la simulation des infrastructures interdépendantes constituent un
champ établi, dont la revue de référence distinguait dés 2014 six familles d'approches.® Le savoir
analytique existe mais son transfert vers les cadres et les exercices en tant qu'objet d'évaluation reste
a opérer. L'écart entre reconnaissance et traitement, documenté en introduction pour les exercices
techniques, se retrouve ainsi au niveau politique sous une forme précise : la cascade y est constituée
en objet de gestion de crise, pas encore en objet d'évaluation. Les critéres proposés en section 4.3 se
situent dans cet interstice.

La lecture des dépendances proposée dans la présente note ne prétend donc pas se substituer aux
cadres existants sur leur périmetre propre. Son apport recherché est de rendre visible ce qu'aucun
d'entre eux ne prend pour objet, c’est a dire le mécanisme de propagation inter-sectorielle lui-méme.
L'écart entre la topologie que ces cadres présupposent et celle que documentent les cas étudiés croit
avec chaque fonction nouvellement numérisée.

4.3 - Criteres d'évaluation dérivés des cas documentés

L'anatomie des propagations décrite dans cette note permet de formuler des questions auxquelles un
exercice de stress testing inter-sectoriel devrait pouvoir répondre. Ces questions dérivent des modes
de défaillance identifiés dans les cas étudiés dans la présente note et de leur propagation a travers le
graphe de dépendances décrit en section 1. Ces critéres sont prescriptifs. Chacun affirme qu'un
exercice ou un plan de résilience gagne a le satisfaire, et chaque affirmation repose sur un cas
documenté dans lequel I'absence de la propriété a contribué a une cascade ou a la défaillance d'un
mécanisme de contention. Deux limites en découlent. La présente note ne propose aucune
modification des instruments réglementaires examinés en section 4.2, I'appréciation de leur
suffisance supposant un acceés a leur application. Et elle ne traduit pas ces critéres en conception
d'exercice, les exercices concernés n'étant pour une large part pas documentés publiquement. Ce
qu'elle fait est expliciter ce qu'implique chaque critére, de sorte qu'un lecteur disposant de cette
documentation puisse déterminer si la condition est déja remplie. La formulation des réponses lui
appartient.

Criteéres portant sur le scénario :

* Le scénario teste-t-il la propagation causale entre au moins deux secteurs interdépendants,
plut6t que chaque secteur isolément ? Ce qu'il faut vérifier est si le second secteur défaille
parce que le premier a défailli, ou parce que le scénario 1'a décrété. Au Texas en 2021, les
délestages ont coupé 1'alimentation des installations gazieres qui approvisionnaient les
centrales, ce qui a aggravé les délestages. Un scénario qui déclare le gaz et I'électricité hors
service a I'heure zéro éprouve la réponse a une double panne et laisse la boucle qui I'a
produite hors du champ d'évaluation.

* Le scénario couvre-t-il la convergence de plusieurs nceuds amont défaillants vers les mémes
services aval ? Ce qu'il faut vérifier est, pour chaque solution de repli dont dispose le service
aval, si ses propres dépendances figurent parmi les nceuds que le scénario a déja mis hors
service. Les services d'urgence ibériques ont perdu leurs outils de coordination et les
télécommunications qui les portaient sous l'effet d'une méme défaillance amont.

Le substrat numérique des cascades de défaillance : Propagation inter-sectorielle dans les
infrastructures critiques européennes. Nicolas Roux, roux.nse@proton.me, aofit 2026.
DOIL: https://doi.org/10.5281/zenodo.21285147 - CC BY 4.0



mailto:roux.nse@proton.me
https://doi.org/10.5281/zenodo.21285147

* Le scénario integre-t-il la dimension temporelle des cascades, c'est-a-dire la vitesse de
propagation, la fenétre d'intervention disponible et la durée au-dela de laquelle la
dégradation devient difficilement réversible ? La durée d'une panne n'est pas connaissable
tant qu'elle dure, ce qui la rend inutilisable comme cible de dimensionnement d'une réserve
bornée. La grandeur mesurable est le délai de réapprovisionnement dans les conditions de la
crise. Pour un générateur hospitalier ibérique, c'est le délai de décision, prise par des
responsables qui peuvent étre empéchés de se réunir, sur une information incomplete et face
a des priorités concurrentes, puis le délai d'exécution d'une livraison de carburant avec une
signalisation éteinte, une circulation désorganisée et des stations-service dont le paiement
par carte dépend des télécommunications hors service. Une réserve est dimensionnée
lorsque son autonomie excede ce délai.

* Le scénario inclut-il une « défaillance aggravante », une condition initiale dégradée dans
laquelle un secteur est déja affaibli lorsque le déclencheur survient ? Ce qu'il faut vérifier est
que la dégradation préalable soit indépendante du déclencheur, une condition produite par le
déclencheur lui-méme n'étant qu'une phase du méme évenement, et qu'elle porte sur la
capacité de réponse et pas seulement sur l'infrastructure. Le CERT-UA rapporte des
cyberattaques observées en amont des frappes de missiles : quand les frappes arrivent, les
systemes d'alerte et les équipes sont déja dégradés.

* Le scénario teste-t-il la propagation au-dela du périmeétre national ou juridictionnel de
l'entité évaluée ? Ce qu'il faut vérifier est le sens de la propagation. Un événement étranger
qui atteint I'entité évaluée est communément simulé mais I'entité évaluée comme vecteur
vers d'autres juridictions est un cas de figure rarement éprouvé. L'attaque Viasat visait un
opérateur desservant I'Ukraine et a laissé 5 800 éoliennes allemandes sans supervision, ainsi
que des acces résidentiels dans cinq autres pays européens.

Criteéres portant sur les mécanismes de contention :

* Les mécanismes identifiés en section 3.1 (séparation, architecture en mode dégradé,
redondance locale, réplication, substitution) sont-ils eux-mémes soumis au stress du scénario
? Ce qu'il faut vérifier est si I'exercice exige un résultat ou accepte une déclaration. Dans le
cas cité en section 3.1.2, des sauvegardes vendues comme physiquement isolées se
trouvaient dans le méme batiment que le serveur qu'elles protégeaient, l'isolement étant
présumé du contrat jusqu'a ce qu'un incendie le démente.

* Le scénario prévoit-il la neutralisation du mécanisme de contention lui-méme, comme la
destruction du systéme de sauvegarde, la défaillance silencieuse du systéme d'alarme, ou la
boucle de rétroaction empéchant la restauration ? Le ciblage, le sous-dimensionnement et
l'indisponibilité d'un tiers peuvent étre injectés en cours d'exercice. La défaillance
silencieuse doit étre prévue a la conception, puisqu'il faut présenter aux participants une
lecture fausse mais plausible plut6t qu'un instrument qui s'arréte. En 2003, les opérateurs de
FirstEnergy ont observé un réseau stable pendant plus d'une heure alors que les lignes de
transmission tombaient successivement.

* Le mécanisme de contention dépend-il d'un acteur dont la coopération est révocable, et si
C'est le cas, cet acteur releve-t-il d'une juridiction permettant de contraindre cette coopération
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? Lorsque la coopération est contraignable, la voie juridique comporte un délai, qui se
mesure contre le méme intervalle que le critére de dimensionnement temporel ci-dessus. Ce
qu'il faut vérifier est si ce délai a été mesuré ou supposé. Le partage d'infrastructure entre
opérateurs ukrainiens apres l'attaque contre Kyivstar et la substitution par Starlink apres
Viasat illustrent les deux positions.

* L'organisation a-t-elle démontré, dans les conditions du scénario, la capacité a activer le
mécanisme de contention ? Deux éléments sont observables sans historique d'incident : si
l'exercice se conduit avec les outils que le scénario laisse disponibles, et si la personne qui
active le mécanisme est celle qui serait effectivement joignable plutot que le titulaire désigné
de la fonction. Aucune région ibérique ne disposait d'un plan de continuité pour une panne
prolongée affectant les services médicaux d'urgence : les générateurs existaient, et ce qui
n'avait jamais été éprouvé était I'adéquation de leur autonomie aux besoins des services qui
en dépendaient. Ce qu'un tel exercice mesure est la préparation, et la question de ce a quoi
ressemble un test de compétence en conditions réalistes dans une organisation sans
historique d'incident reste ouverte.

* L'activation du mécanisme dépend-elle d'une couche de détection ou d'orchestration, et cette
couche est-elle incluse dans le périmeétre du scénario ? Ce qu'il faut vérifier est une liste des
mécanismes couverts et de ce qui déclenche chacun d'eux : tout déclencheur apparaissant
deux fois est une dépendance partagée qu'aucune cartographie ne déclare. Une bascule
automatique qui dépend d'un systéme de supervision tombe avec lui et laisse la capacité
redondante disponible et inutilisée.

4.4 - Questions ouvertes

L'empirie et le cadre évaluatif de cette note font apparaitre trois questions qui dépassent son
périmetre. Ces questions relevent du champ étudié, dans ses architectures, ses cadres et ses
doctrines, et non des limites méthodologiques de la présente analyse, qui établit leur pertinence sans
les instruire.®

La premiere porte sur 'architecture des systemes critiques. Les cas documentés montrent que les
systémes concus pour un fonctionnement nominal perdent leur utilité lorsque leurs dépendances
(connectivité, électricité) sont interrompues. L'approche inverse, concevoir les systemes dont
dépend la continuité des fonctions vitales pour un fonctionnement en mode dégradé et sur des
communications indépendantes du transport réseau, constitue un axe de travail identifié.

La deuxiéme porte sur I'absence de cadre bilatéral de continuité numérique entre Etats membres. Le
droit de I'Union pratique déja, dans le secteur de |'énergie, 'articulation entre I'échelon commun et
I'échelon bilatéral : le mécanisme de solidarité gaziére du reglement (UE) 2017/1938 repose sur des
accords bilatéraux entre Etats membres pour ses modalités techniques, juridiques et financiéres," et
des régles par défaut ont été introduites en 2024* pour couvrir les cas ou ces accords n'ont pas été
conclus.® La coopération nordique procéde de la méme architecture : les déclarations de Haga
organisent depuis 2009 la préparation civile entre pays nordiques, en articulation explicite avec les
initiatives de 1'Union et de 'OTAN.% A la connaissance de l'auteur au moment de la rédaction de
cette note, aucun accord bilatéral entre Etats membres ne couvre la continuité des services
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numériques en contexte de crise, et les initiatives issues du rapport Niinisto et de la stratégie
d'Union de la préparation portent sur la coordination de la réponse a l'échelle de 1'Union. Une
couche bilatérale viendrait compléter cet échelon commun, comme dans les deux domaines cités, et
en réduirait la criticité en tant que point de passage unique de coordination, selon la logique de
divergence décrite en section 1. Les propagations transfrontalieres documentées dans cette note en
illustrent le besoin.

La troisieme porte sur l'allocation de I'effort de résilience a travers le graphe. La section 4.1 établit
que les exigences de résilience se transmettent par héritage : un nceud amont hérite de celles de
I'ensemble des services aval qui en dépendent, et toute fonction du chemin critique de restauration
d'une fonction vitale hérite de celles de cette fonction. Le renforcement des nceuds ou ces exigences
héritées se concentrent découle directement de cette logique. Cette approche par « nceuds critiques »
ne suffit toutefois pas a elle seule : I'opacité intrinséque du renseignement sur les intentions et
capacités adversariales, combinée a la propriété documentée des cascades de se propager par le
maillon le plus faible du graphe, implique qu'au-dela d'un certain point la valeur marginale d'un
renforcement supplémentaire d'un nceud déja durci devient inférieure a celle de I'élimination d'une
vulnérabilité connue sur un neeud faible. L'allocation suit donc le graphe dans ses deux dimensions,
a savoir la concentration des exigences héritées, qui désigne les nceuds a durcir, et le chemin de
moindre résistance, qui appelle une élévation du niveau de base sur I'ensemble. L'instruction de cet
arbitrage, en particulier la localisation du point de bascule entre les deux, dépasse le périmetre de
cette note.

Deux considérations éclairent la composante d'élévation du niveau de base. La premiere tient a la
temporalité : une élévation cohérente du niveau de base se construit sur des années voire des
décennies, quand une menace peut émerger et s'activer en quelques mois. Un dispositif de résilience
conditionné a l'identification préalable de la menace arrive donc potentiellement trop tard. Sa
robustesse impose qu'il soit permanent et agnostique quant a la nature du déclencheur, propriété que
les cas documentés dans cette note confirment, les mémes cascades étant activées indifféremment
par des évenements météorologiques, des défaillances internes ou des attaques. La seconde tient a la
valeur des investissements sous incertitude : la littérature sur la décision robuste en matiere
d'adaptation climatique établit que les mesures produisant des bénéfices dans un large éventail de
scenarios, y compris en l'absence de crise, dominent les mesures dont la valeur est conditionnée a la
matérialisation d'un scénario spécifique”. Les modéles de défense totale nordiques
(Kokonaisturvallisuus finlandais®, Totalférsvar® suédois) reposent sur cette double logique de
permanence et d'élévation systématique du niveau de base, en intégrant I'ensemble des acteurs,
administrations, entreprises, organisations et citoyens, dans le dispositif de résilience. Cette
orientation trouve une convergence dans la stratégie opérationnelle déclarée par l'autorité francaise
compétente en cybersécurité (ANSSI), dont le directeur général Vincent Strubel explicite le focus
comme visant a relever le niveau de sécurité général pour réduire le volume d'attaques réussies.*
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Conclusion

Les infrastructures dont dépendent les fonctions vitales des sociétés européennes formaient des
systémes coexistants. Leur numérisation en a fait un graphe de dépendances unique, dont les
propriétés de propagation sont documentées, récurrentes et indifférentes a la nature du déclencheur.
Les mécanismes capables d'interrompre ces propagations existent et ont fait leurs preuves, mais leur
existence ne renseigne ni sur leur résistance a un ciblage, ni sur leur dimensionnement face a une
perturbation de durée inconnue, ni sur les conditions de leur disponibilité, ni sur la capacité des
organisations a les activer. Les cadres réglementaires et les exercices qui définissent aujourd'hui
I'évaluation de la résilience couvrent chacun leur périmetre avec cohérence, mais cette cohérence est
celle d'une partition sectorielle que le substrat numérique traverse désormais de part en part. Le
mécanisme de propagation inter-sectorielle n'est 1'objet d'évaluation d'aucun d'entre eux, et 1'écart
croit a mesure que le substrat s'étend.

Cette note propose au lecteur un instrument pour combler cet écart : une grille de critéres dérivés de
I'empirie, applicables aux dispositifs (cadres et exercices) existants, y compris ceux dont la
documentation n'est pas publique. La confrontation de ces criteres aux exercices, plans et
architectures en place releéve des acteurs qui en ont la charge et I'acces.

Les adversaires qui ont frappé les infrastructures documentées dans cette note avaient cartographié
les dépendances de leurs cibles avant d'agir, jusqu'aux mécanismes prévus pour contenir les
défaillances. Le graphe de dépendances existe et produit ses effets, que les dispositifs d'évaluation
le prennent pour objet ou non.
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